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1 Sissejuhatus

Selles kasiraamatus kirjeldatakse serveri ES server pohitddesid. Kasiraamatu kasutamiseks on
vaja pdhiteadmisi selle kohta, kuidas td6tab slisteem CulturePro ja/vdi intervallsiisteem EmbryoScope
(versioon D, +, Flex vai 8), ning tldteadmisi infotehnoloogiast ja tdpsemalt vorguseadistuste kohta.

ES server vGimaldab kasutajatel uuendada ja vaadata kliinikutes ldisi andmeid. See saavutatakse
kliendi-serveri virgu seadistamisega. Server toimib keskseadmena, mis salvestab andmeid ja
kontrollib Ghendatud seadmetesse suunduvat ja sealt valjuvat andmevoogu. Serverit on vdimalik
Uhendada mitmete inkubaatoritega CulturePro, intervallpildistamise inkubaatoritega EmbryoScope
(versioon D, +, Flex vai 8), arvutitega, millesse on laetud tarkvara EmbryoViewer, ja mobiilsete
lahendustega. Lisateavet selle kohta, milliseid seadmeid saab Glhendada, leiate jaotisest 3.

ES server on | klassi meditsiiniseade, mis vastab meditsiiniseadmete mé&aruse (EL) 2017/745
nduetele.

1.1 Kavandatud kasutus

ES server on tarkvarapakett, mis on ette ndhtud kasutamiseks koos inkubaatoriga viljakusravi
osana.

1.2 Kasutusnaidustused
Tarkvara ES server on ette ndhtud andmete sailitamiseks, arhiveerimiseks ja edastamiseks. Lisaks

sisaldab see tarkvara funktsioone mudelite haldamiseks ja pildiandmetel ning embriio arengu
parameetritel pdhinevate arvutuste tegemiseks.

1.3 Kavandatud kasutajad

Serveri ES server peamised kavandatud kasutajad on IVF-Kliinikute stisteemiadministraatorid.

1.4 Kliiniline kasu

Meditsiiniseadme lisavarustusena vBimaldab tarkvara ES server saada kaudset Kliinilist kasu,
vOimaldades kasutada susteemiga Uhendatud tarkvara ja inkubaatorit (inkubaatoreid), aidates
seeldbi saavutada jargmisi tulemusi.

¢ Parem implantatsiooni/raseduse maar;
e Vaiksem raseduse katkemise méaar.

1.5 Selles juhendis kasutatud kokkulepped

KASUTUSPIIRANGUD: funktsioonid v&i toimingud, mis on piiratud kindlate tuvastatud isikute voi
eesmarkidega, voi regulatiivseid piiranguid, mida PEAB jargima serveri ES server kaitamisel.

HOIATUSED: tingimused v0i toimingud, mis juhiste eiramise korral vdivad pdhjustada valesid
andmeid vOi andmete kadu, mida ei saa enam taastada.
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ETTEVAATUSABINOUD: oluline teave, mida on vaja enne ES serveri kasutamist v6i selle ajal.

MARKUSED: selgitamiseks esitatud seletused vdi lisateave.

1.6 Kavandatud lahendused

Lisateavet tarkvara teadaolevate kdrvalekallete ja piirangute ning pakutavate lahenduste kohta
leiate Vitrolife antud teema kohta kéivast eraldi juhendmaterjalist.

1.7 Olulised piirangud ja hoiatused

Jargmised piirangud ja hoiatused tagavad serveri ES server dige kasutamise kliiniku kvalifitseeritud
personali poolt. Kasutajad peavad olema kvalifitseeritud serveri kasutamiseks ja serveri
kasutamisega seotud toimingute tegemiseks vastavalt kohalikele kvalifikatsioonistandarditele.

Kdik serveri administraatorid peavad olema ndus lugema ja mbistma seda kasutusjuhendit, jargima
kasutamise piiranguid ning lugema jargmisi hoiatusi.

Kasutajad peavad viivitamatult ettevdttega Vitrolife Uhendust vétma, et teatada kdigist juhtumitest
jalvoi patsiendile, operaatorile vdi hooldustddtajale pdhjustatud vigastustest, mis on juhtunud

tarkvara ES server ja sellega seotud riistvara otsesel vdi kaudsel kasutamisel. Kdikidest serveriga
seotud tdsistest juhtumitest tuleb teatada selle likmesriigi padevale asutusele, kus kasutaja asub.

KASUTUSPIIRANGUD

e Juurdepaésu serverile tuleb kontrollida nii, et ainult kvalifitseeritud ja koolitatud personalil
oleks juurdepééas. Valjadppeta téotajad vbivad tahtmatult muuta konfiguratsiooni voi
litsentsifaili, seega on hadavajalik, et server installitakse turvalisse kohta, kuhu ei paase
patsiendid ega korvalised isikud.

HOIATUS

¢ Kiliiniku vastutus on piltide ja patsiendiandmete varundamine turvalisele vélisele
kdvakettale.

HOIATUS

e Serveri ja Uhendatud seadmete vahel edastatavaid andmeid tuleks alati kaitsta
volitamata juurdepéésu eest. Kohalik seadusandlus ja turvapoliitika vGivad nduda, et
kliinik kaitseks edastatavaid andmeid konkreetsetel viisidel, nditeks tugeva kriiptimise
abil. Kliinik vastutab ainuisikuliselt edastatavate andmete kaitsmise eest volitamata
juurdepaasu eest ning andmete edastamisel kohalike digusaktide ja turvapoliitikate
jargimise eest.
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HOIATUS

e Serverit tohib installida ainult Vitrolife poolt sertifitseeritud isik. Kliiniku IT-osakond ega
teised kasutajad ei tohi seda uuesti installida, valja arvatud juhul, kui Vitrolife on selleks
spetsiaalselt andnud korralduse ja sel juhul ainult Vitrolife poolt atesteeritud isiku range
jarelevalve all ja juhendamisel.

e Arvuti, millesse server on installitud, peab jaama ettevotte Vitrolife poolt sertifitseeritud
isiku seadistatud kohta ja seda tohib teisaldada ainult vastav sertifitseeritud isik voi
selgesonalise kirjaliku loaga.

HOIATUS

e Serverit tohib installimise ajal konfigureerida ainult Vitrolife poolt sertifitseeritud isik.

e Serveri konfiguratsioonis muudatuste tegemine vdib pbhjustada selle, et server ei tddta
korralikult ja server vdib muutuda vélise sissetungimise suhtes haavatavaks.

HOIATUS

e Kui server on installitud, ARGE muutke serveriga thendatud seadme seadmenumbrit
ega arvuti nime. See vbib pdhjustada andmete taastamatut kadu.

1.8 Uldised kiiberturvalisuse soovitused

Kasutajatelt soovitatakse ja oodatakse kiiberturvalisuse riski vAhendamiseks jargmisi meetmeid,
tagamaks, et seade to6tab ettenahtud kasutajakeskkonnas kavandatud viisil:

e tagage, et personal oleks kiiberturvalisuse alase teadlikkuse tdstmiseks nduetekohaselt
koolitatud:;

o takistage volitamata kasutajate fuusilist juurdepddsu seadmetele;

e kasutage tugevaid paroole (vAhemalt kaheksa tdhemarki, sh nii suured kui ka vaikesed
tédhed, numbrid ja vAhemalt tks eriméark).

Kasutajad peavad kuberturvalisuse haavatavuse juhtumist voi kahtlustatavatest turvasindmustest
teada saades p6hjendamatu viivituseta ettevétet Vitrolife A/S teavitama.

Kiberturvalisuse riskide vahendamise kohta lugege tadpsemalt Vitrolife'i sellekohasest juhendist.
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2 Nouded riistvarale

ES server peab olema installitud jargmiste miinimumnduetega arvutisse, séltuvalt serveri
konfiguratsioonist. Erinevate konfiguratsioonide spetsifikatsiooni leiate jaotisest 3.3.

e Arvuti, millesse on installitud Microsoft Windows

¢ Neljatuumaline 3 GHz protsessor

¢ 8GBRAM

e 2 Gb LAN-uhendus

e 240 GB kdvaketas operatsioonisiisteemi ja tarkvara jaoks

o Kodvaketta salvestusruum olenevalt jaotises 3.3 tdpsustatud seadistusest

e Vastavus standardite IEC 61010-1 ja IEC 61326 (vO6i samavaarsete) nduetele.

3 Serveriga ES server ihendatud seadmed

ES server toimib keskseadmena, mis salvestab andmeid ja kontrollib andmevoogu erinevate
Uhendatud seadmete vahel. Kéik Uhendatud seadmed péésevad serveris juurde samadele
andmetele. Kasutajad saavad andmeid redigeerida vdi vaadata vastavalt kasutajadigustele
(seadistatud tarkvaras EmbryoViewer). Kui server on kliinikusse installitud, peavad kdik tarkvara
EmbryoViewer kasutajad kaivitamisel sisse logima.

3.1 Uhendatud seadmete titbid

Serveriga ES server on voimalik thendada jargmisi seadmeid:

e arvutid, kuhu on installitud tarkvara EmbryoViewer ja/vGi Vitrolife Technology Hub;
¢ inkubaatorid CulturePro;
¢ intervallpildistamisega inkubaatorid EmbryoScope (versioon D, +, Flex vdir 8).
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Laboratoorium Muu asukoht (muud kliinikud v6i kontorid)
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Joonis 1: Serveriga ES server ihendatud seadmed

3.2 Kaugserveri ihendamine

Tarkvara EmbryoViewer kasutajad saavad sisselogimise ajal valida, kas kaugkontoris v&i Kliinikus
oleva serveri ES server. See v8imaldab kasutajal vaadata ja muuta andmeid kaugkliinikus (séltuvalt
kasutaja digustest).

Kasutajad saavad luua kaugihenduse serveriga, kui jargmised néuded on taidetud.
e Tarkvara EmbryoViewer on konfigureeritud Vitrolife poolt mitmesse serverisse.

e Asukohtade vahel on loodud turvaline kaugiihendus.
e Tarkvarasse EmbryoViewer sisselogimisel valib kasutaja aktiivselt kaugserveri.

MARKUS

e Serverid ei saa omavahel suhelda ja seeldbi kasutajate vahel tihist andmehulka jagada.

o Tarkvara EmbryoViewer saab korraga sisse logida ainult tihte serverisse ja seelabi
paaseda juurde selle konkreetse serveri andmetele.
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Uhendatud seadmed saavad omavahel suhelda, nagu naitab jargmine illustratsioon.

Kliinik A
Kliinik B
7 1] ] = =
- -
ﬁ
= B
= Kliinik C ) ]

g B
—— S

Joonis 2: Mitme serveri ES server seadistamine

Joonisel 2 on kliinikute ketti installitud kolm erinevat serverit, Uks igas kliinikus.

Kui tarkvara EmbryoViewer on konfigureeritud suhtlema tihes asukohas asuva serveriga, ei saa
see automaatselt suhelda teises asukohas asuva serveriga.

Kui vajate arvutit teise v0i taiendava serveriga suhtlemiseks, tuleb muuta tarkvara EmbryoViewer
konfiguratsioonifaili. Lisateavet tarkvara EmbryoViewer konfiguratsioonifaili kohta leiate jaotisest 6.

Konfiguratsioonist sdltumata saab iga arvuti korraga suhelda ainult Gihe serveriga (vt joonis 3).
Tarkvarasse EmbryoViewer sisse logides peab kasutaja valima, millisesse serverisse sisse logida.

Jargmises naites on ks kliinikus B to6tavatest arvutitest, milles on tarkvara EmbryoViewer, sisse
logitud Kliiniku A serverisse. Sellisel juhul ei paase kliiniku B kasutaja juurde andmetele serveris,
mis on samuti kliinikusse installitud B.
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Selles seadistuses ei ole joonisel 3 toodud tuhmid osad kasutajale ligipa&setavad:

Kliinik A
Kliinik B
7 7] =
T T
- Kliinik C

Joonis 3: Kliinikus B olev tarkvara EmbryoViewer on Gthendatud kliinikus A oleva serveriga ES server

-10 -
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3.3 Uhendatud seadmete arv ja serveri reageerimisaeg

Olemas on kaks erinevat serveriseadistust. Konfiguratsioonid on tarkvarapohised. Serveriga
Uhendatavate seadmete maksimaalne arv s6ltub omandatud konfiguratsioonist.

3.3.1 Seadistus 1 -lihtne

e 1 arvuti, kuhu on installitud tarkvara EmbryoViewer ja/vdi Vitrolife Technology Hub
e 1 EmbryoScope+/Flex VOI
2 CulturePro/EmbryoScope versioon D/EmbryoScope 8.

See seadistus sobib ES serveri, ES server+, VTH serveri ja VTH server+ riistvaraseadistustega.
3.3.2 Seadistus 2 —suur vBéimsus

e 4 arvutit, kuhu on installitud tarkvara EmbryoViewer ja/vi Vitrolife Technology Hub

e 16 CulturePro/EmbryoScope versioon D/EmbryoScope 8 VOI
14 CulturePro/EmbryoScope versioon D/EmbryoScope 8 ja 1 EmbryoScope+/Flex VOI
12 CulturePro/EmbryoScope versioon D/EmbryoScope 8 ja 2 EmbryoScope+/Flex VOI
10 CulturePro/EmbryoScope versioon D/EmbryoScope 8 ja 3 EmbryoScope+/Flex VOI
8 CulturePro/EmbryoScope versioon D/EmbryoScope 8 ja 4 EmbryoScope+/Flex VOI
6 CulturePro/EmbryoScope versioon D/EmbryoScope 8 ja 5 EmbryoScope+/Flex VOI
4 CulturePro/EmbryoScope versioon D/EmbryoScope 8 ja 6 EmbryoScope+/Flex VOI
2 CulturePro/EmbryoScope versioon D/EmbryoScope 8 ja 7 EmbryoScope+/Flex VOI
8 EmbryoScope+/Flex.

See seadistus sobib ES server+ ja VTH server+ riistvaraseadistustega.

Kindlasti ei tohiks Uhendada ettendhtust rohkem seadmeid, kuna serveri toévdime vdib kannatada.
See tahendab, et server vdib paringutele reageerida aeglaselt. Vitrolife ei taga tavaparast toimimist,
kui ihendate ettenahtust ronkem seadmeid.

4 Serveri infrastruktuur

ES server kasutab klientarvuti, inkubaatorite ja muude Uhendatud seadmetega suhtlemiseks
mitmesuguseid vdrguporte ja protokolle. Ehkki v8rgu turvalisuse tagamiseks saab kasutada
spetsiaalseid tulemudre ja filtreid, ei pruugi server digustatud paringutele vastata, kui need
tehnoloogiad on konfigureeritud blokeerima serveri kasutatavaid porte ja protokolle. Kui server ei
suuda kliendi digustatud paringutele vastata, ei pruugi see korralikult vai tldse tb6tada.

Jargmistes jaotistes esitatakse iga serveri seadistuses oleva teenuse ja liidese luhikirjeldus,

sealhulgas (kui see on asjakohane) liidese/teenuse nimi ja asukoht ning kuvatakse nende jaoks
vajalikud pordid ja protokollid.

-11 -
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4.1 Tarkvara ES server

Tarkvara ES server to0tab teenusena. Server toimib kommunikatsiooni keskiksusena ja kontrollib
andmevoogu kdigisse Uhendatud seadmetesse suunduvat ja sealt valjuvat andmevoogu. Teenus
salvestab ka nendest Gihendatud seadmetest loodud vdi uuendatud andmeid.

TEENUSE NIMI ASUKOHT PORT PROTOKOLL VORGUKAART

EmbryoServer N/A N/A N/A N/A

Teenuse kaivitamiseks/peatamiseks minge Computer Management (Arvutihaldus) -> Services
and Applications (Teenused ja rakendused) -> Services (Teenused). Valige EmbryoServer ja
kidpsake tooriistaribal Actions (Toimingud) -> Start/Stop (Kaivita/Peata).

4.2 Instrument Monitoring Client (seadme jalgimise klient)

Seadme jalgimise klient koosneb kahest teenusest, mis edastavad kliinikust seadme tehnilisi
andmeid Vitrolife serverisse.

Vitrolife IMS Data Service (andmeteenus Vitrolife IMS): votab vastu andmeid serveriga ES server
Uhendatud inkubaatoritest.

Vitrolife IMS Client Service (klienditeenus Vitrolife IMS): edastab andmeteenuselt Vitrolife IMS
saadud andmed Vitrolife serverisse.

Ettevottesse Vitrolife laaditakse Ules ainult sellised tehnilised andmed nagu inkubaatoris olevate
kasvundude arv, temperatuur, gaasikulu, kdvakettal kasutatud ruum jne. IMS teenused ei laadi
lUles patsiendiandmeid. Andmete edastamise eesmark on pakkuda hooldustehnikule operatiivselt
andmeid ja seelabi optimeerida tehniku teeninduskulastust teie kliinikus.

IMS teenuste andmeid saadetakse ettevdttele Vitrolife pidevalt. Teenused vajavad andmesidelihendust,
mille Uleslaadimiskiirus on teie kliinikusse installitud inkubaatori kohta > 0,5 Mbps. See tédhendab,
et kui teil on kaks inkubaatorit, peab teie andmeside uleslaadimiskiirus olema > 1 Mbps. Teie
tulemiidr peaks lubama seadme jalgimise kliendil té6tada katkematult ja stabiilse hendusega.

Andmeteenus Vitrolife IMS loob Ghendatud inkubaatoritest saadud andmete jarjekorra. Kui teenus
katkeb, jatkab see inkubaatoritelt andmete saamist teenuse taaskaivitamisel.

Kui klienditeenus Vitrolife IMS katkestatakse, jatkab ta uuesti kadivitamisel kdigi jarjekorras ootavate
andmete saatmist.

TEENUSE NIMI ASUKOHT PORT PROTOKOLL | VORGUKAART
Vitrolife IMS Data Service N/A N/A N/A N/A
Vitrolife IMS Client Service | N/A 80 Http Nr 1

Teenuse kaivitamiseks/peatamiseks minge Computer Management (Arvutihaldus) -> Services
and Applications (Teenused ja rakendused) -> Services (Teenused). Valige Vitrolife IMS Data

-12 -
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Service/Vitrolife IMS Client Service (Andmeteenus Vitrolife IMS/Klienditeenus Vitrolife IMS) ja
kidpsake tooriistaribal Actions (Toimingud) -> Start/Stop (Kaivita/Peata).

4.3 Varundusteenus

HOIATUS

o Kiliiniku ainuvastutus on piltide ja patsiendiandmete varundamine turvalisele valisele
kbvakettale. Kliinik vdib otsustada, kas kasutada operatsioonisiisteemi Windows
integreeritud varundamisprogrammi, skripti vdi valist varundustodriista.

Serverisse ES server ei ole integreeritud Uihtegi vahendit teie andmete automaatseks varundamiseks
ja kaitsmiseks. Kliiniku ainuvastutus on tagada k8igi andmete turvaline sailitamine ja valida programm,
mis teeb andmete plaanitud varundamise. Seetdttu peate installima serverisse sobiva varundus-
programmi.

Lisaks teie vajadustele vastava programmi valimisele peate otsustama, kui tihti soovite oma
andmeid varundada. Soovitatav on teha varukoopia iga paev.

TEENUSE NIMI | ASUKOHT PORT PROTOKOLL VORGUKAART

Kliinik valib N/A N/A N/A N/A
sobiva programmi

4.4 Veebiliides

Veebiliides toetab suhtlust veebipdhiste rakenduste ja serveri ES server vahel. Veebiliidest
kasutatakse naiteks uute litsentside serverisse uleslaadimisel.

LIIDESE NIMI ASUKOHT PORT PROTOKOLL VORGUKAART

N/A N/A 4010 Http Nr 1

4.5 Liides arvutitele, milles on tarkvara EmbryoViewer

Arvutite, milles on tarkvara EmbryoViewer, liides edastab (ihendatud arvutitest ndutavad andmed
ja saab nendest arvutitest uusi ja varskendatud andmeid. Kui arvutitest saadakse uusi v0i
varskendatud andmeid, salvestab server need kesksesse andmebaasi ja vdimaldab neid jagada
teistel kasutajatel, kellel on selle konkreetse serveri litsents.

Edastused toimuvad reaalajas: niipea kui andmed on tarkvarasse EmbryoViewer lisatud,
varskendatud vOi kustutatud ja salvestatud, varskendatakse serveri andmebaasi.

LIIDESE NIMI ASUKOHT PORT PROTOKOLL VORGUKAART

N/A N/A 3010 Patenteeritud Nr 1

-13 -
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4.6 Liides inkubaatoritele

Inkubaatorite liides edastab ihendatud inkubaatoritelt ndutavad andmed ning saab neilt ka uusi ja
varskendatud andmeid. Kui inkubaatoritest saadakse uusi voi varskendatud andmeid, salvestab
server need kesksesse andmebaasi ja vBimaldab neid jagada teistel kasutajatel.

Edastused toimuvad reaalajas: niipea kui andmed on inkubaatorisse lisatud, varskendatud voi
kustutatud ja salvestatud, varskendatakse serveri andmebaasi.

Inkubaatorid kasutavad eraldi vorgukaarti, kuna vajavad erilist hoolt ja kaitset. Neid ei kasutata
Uhegi viirusetdrjeprogrammiga jms ning seetdttu ei tohiks neil olla Interneti-thenduse loomise
vOimalust.

LIIDESE NIMI ASUKOHT PORT PROTOKOLL VORGUKAART

N/A N/A 3000 Patenteeritud Nr 2

4.7 Liides vélistele stisteemidele (nt EMR integreerimine)

Valiste ststeemide liides on avalik API, mis vdimaldab integreerida tarkvara EmbryoViewer ja
valiseid siisteeme, nt kliiniku EMR-susteem. Valise suisteemi pakkuja peab olema ette valmistanud
selle API-ga integreerimiseks, et liides toimiks ettenahtud viisil.

Liides edastab andmeid Uhendatud stisteemidele ja saab nendest stisteemidest uusi ja varskendatud
andmeid. Kui valisststeemidelt saadakse uusi voi varskendatud andmeid, salvestatakse andmed
kesksesse andmebaasi ja neid saab tarkvara EmbryoViewer kasutajatega jagada.

Edastused toimuvad reaalajas: niipea kui andmed on lisatud, varskendatud voi kustutatud ja
salvestatud, varskendatakse serveri andmebaasi.

TEENUSE NIMI ASUKOHT PORT PROTOKOLL | VORGUKAART

Vitrolife ES Public API N/A 4000 Https Nr 1

Teenuse kaivitamiseks/peatamiseks minge Computer Management (Arvutihaldus) -> Services
and Applications (Teenused ja rakendused) -> Services (Teenused). Valige Vitrolife ES Public
API ja kldpsake tooriistaribal Actions (Toimingud) -> Start/Stop (Kaivita/Peata).
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4.8 Serveri infrastruktuuri graafiline tlevaade

Jargmine joonis annab Ulevaate serveri infrastruktuurist:

Seadme jalgimise Valikuline
teenus EmbryoViewer vOrgujaotus
::-' |
E_
. .
ES server
Vorgukaart 1 Kliiniku LAN
EmbryoViewer liides Veebiliides
Http (IMS) Port 3010 Port 4010
Serveri ES server Andme- Varundusteenus, nt
IMS teenus g N ;
teenus baas Windows’i varundamine
Liides valiste
susteemidega
Vorgukaart 2 Pihendatud LAN
Vorgululiti
Inkubaatori liides
Port 3000 goog)

EmbryoScope EmbryoScope EmbryoScope

Joonis 4: Serveri infrastruktuur

Vt alternatiivseid seadistusi CulturePro, EmbryoScope versioon D, EmbryoScope+, EmbryoScope
Flex v6i EmbryoScope 8 kohta jaotisest 3.3.
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5 Litsentsid

Serveri ES server kasutamiseks tuleb serverile installida litsents kdigile arvutitele, milles on
tarkvara EmbryoViewer ja mis vajavad juurdepaasu serverile.

Kui Vitrolife poolt sertifitseeritud isik installib serveri teie kliinikusse esmakordselt, paigutatakse
serverisse ka litsentsifail. Vdimalik, et vajate hiljem uut litsentsifaili, kui:

o Teie litsentse sisaldav fail on kadunud vdi kahjustatud.
e Modnes teie arvutis olev tarkvara EmbryoViewer v8ib vajada juurdepaasu teisele serverile
vOi tdiendavatele serveritele.

Kui vajate uut litsentsi voi kui teil on olemasolevatega probleeme, votke Gihendust ettevottega
Vitrolife.

ETTEVAATUST

¢ ARGE muutke ega kustutage litsentsifaili, kuna see muudab teie litsentsid kehtetuks ja
piirab teie juurdepaasu serverile. Sellisel juhul ei luba server juurdepaasu Uhestki
klientarvutist ega Gihestki mobiilseadmest. Serverile pddseb juurde siis ainult veebibrauseri
kaudu, kust saab installida uue litsentsifaili. Abi saamiseks p66rduge ettevotte Vitrolife
tugipersonali poole.

6 Tarkvara EmbryoViewer konfigureerimine erineva serveriga
suhtlemiseks

HOIATUS

e Tarkvara EmbryoViewer tohib installimise ajal konfigureerida ainult Vitrolife poolt
sertifitseeritud isik.

e Tarkvara konfiguratsioonis muudatuste tegemine vdib pdhjustada selle, et tarkvara ei
toota korralikult ja server vBib muutuda vdlise sissetungimise suhtes haavatavaks.

ES server ja samuti tarkvara EmbryoViewer konfigureeritakse installimise ajal. Tavaliselt ei tohiks
te konfiguratsioonifailides muudatusi teha.

Siiski peate muutma tarkvara EmbryoViewer konfiguratsioonifaili, kui soovite, et konkreetne arvuti
suhtleks teise serveriga vOi taiendava serveriga.

Konfiguratsioonifaili nimi on Viewer_d.ini. Fail salvestatakse samasse kausta, kus on fail
Viewer_d.exe.
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Fail sisaldab ainult tihte 16iku: [Servers]. Sellest failist loeb tarkvara EmbryoViewer saadaolevate
serverite loendit. Fail on jargmises vormingus:

server name=ip_address:port number

.ip_address® on serveri IP addressja ,port number® naitab, millist porti server kasutab arvutiga,
milles on tarkvara EmbryoViewer, suhtlemiseks.

,server name“ on nimi, mis kuvatakse valjal Database (Andmebaas) tarkvara EmbryoViewer
sisselogimisekraanil:

Vitrolife 7T

TOGETHER. ALL THE WAY"

[l
4.0
]

s
€&
(>

Joonis 5: Tarkvara EmbryoViewer sisselogimisekraan

Jargmises naites lisatakse sellele konfiguratsioonifailile taiendav server:

[Servers]
LOCAL=192.168.0.10:3010
Clinic A ES server=192.168.1.10:3010

Taiendava serveri lisamiseks sisestage konfiguratsioonifaili uus rida (punane rida allpool):

[Servers]

LOCAL=192.168.0.10:3010

Clinic A ES server=192.168.1.10:3010
Clinic B ES server=192.167.1.10:3010

Kui serveri IP-aadressi muudetakse, peate ka selles konfiguratsioonifailis muutma IP-aadressi.

Samuti peavad failis Viewer_d.ini maaratud IP-aadress ja pordinumber vastama serveri
konfiguratsiooni sisaldava faili EmbryoServer.ini jaotise ViewerTransport andmetele.

=17 -



ES server

MARKUS

¢ Kui muudate tarkvara EmbryoViewer konfiguratsioonifaili selleks, et konkreetne arvuti
saaks suhelda teise serveriga, tuleb ka serveris olevat litsentsifaili uuendada. Abi
saamiseks pdorduge ettevotte Vitrolife tugipersonali poole.

7 Serveri ES server jatarkvara EmbryoViewer vahelise
tuhenduse katkemine

Tarkvara EmbryoViewer kasutamiseks peab serveri ES server ja tarkvara EmbryoViewer vahel
olema Uhendus. Kui tlhendust pole, kuvab tarkvara torketeate.

7.1 Serverit pole kéivitatud

Kui tarkvara EmbryoViewer kaivitamisel pole Ghendust serveriga ES server, kuvab programm
torketeate:

i - |

o Not able to connect to Database.

Please ensure that the Database is accessible and try to
start the EmbryoViewer application again.

b

Joonis 6: Puudub Uhendus tarkvaraga EmbryoViewer

Server installitakse teenusena. Seetbttu, kui kuvatakse see tdrketeade, kontrollige, kas teenus
EmbryoServer on kéivitatud:

Minge Control Panel (Kontrollpaneel) -> System and Security (Susteem ja turvalisus) ->
Administrative Tools (Administratiivsed tdodriistad) -> Services (Teenused).

Selle teenuse kohta leiate lisateavet jaotisest 4.1.
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7.2 Uhendus serveriga ES server katkeb andmete redigeerimise ajal

Kui andmete redigeerimise ajal iUhendus serveriga katkeb, kuvab tarkvara EmbryoViewer
sisselogimisekraanil jargmise teate:

Vitrolife 7

TOGETHER. ALL THE WAY"

on to the database

o e esaboh corvecton

Joonis 7: Teade ,,No connection“ (Uhendus puudub) sisselogimisekraanil

Tarkvara EmbryoViewer proovib automaatselt serveriga ihenduse taastada. Kui see ei 6nnestu,
jargige teates toodud juhiseid.

e Kontrollige, kas vdrgukaabel on &igesti Ghendatud.

e Kontrollige, kas arvuti on vérguga Ghendatud.

o Kontrollige, kas arvuti, kuhu server on installitud, on sisse lilitatud.
e Po6orduge ettevdtte Vitrolife tugipersonali poole.
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Kui ihendus serveriga on taastatud, kuvatakse sisselogimisekraanil jargmine teade:

=l

Vitrolife ¢

TOGETHER. ALL THE WAY"

Connected to database

Comecion 1o the dotsbase hosbeen e estabinbed,

[
&8 :jt_" )

A.’”)L?EJ.

Joonis 8: Teade ,,Connected to database“ (Andmebaasiga iihendatud) sisselogimisekraanil

NUUd saate sisse logida ja jatkata andmete vaatamist voi redigeerimist.

Kui redigeerisite andmeid Uhenduse katkemise ajal, on kdik tarkvaras EmbryoViewer andmetesse
tehtud muudatused Ghenduse loomisel endiselt kohalikus arvutis saadaval. Andmeid El OLE siiski
automaatselt salvestatud. Seetdttu on vaja andmed kasitsi salvestada.

HOIATUS

e Kui tarkvara EmbryoViewer suleti, mil serveriga ei olnud thendust, ei ole andmed
kohalikus andmebaasis enam saadaval. Sellisel juhul [ahevad kdik salvestamata andmed
kaduma.

Samamoodi on kdik inkubaatoris olevad salvestamata andmed parast Glhenduse serveriga
katkemist endiselt kattesaadavad, isegi kui inkubaatorisse integreeritud tarkvara suleti tihenduse
puudumisel.
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8 Siumbolid ja sildid

Silt Kirjeldus Markus

Tootja kinnitus selle kohta, et seade -

c € vastab kodigile meditsiiniseadmete
maaruse (EL) 2017/745

kohaldatavatele nduetele

Meditsiiniseade -

MD

Seadme kordumatu -

U DI identifitseerimistunnus

I Tootja nimi ja aadress Vt jaotis 10.

9 Utiliseerimine

Elektri- ja elektroonikaseadmete jaatmete minimeerimiseks tuleb jaatmed kdrvaldada vastavalt
direktiivile 2012/19/EL elektri- ja elektroonikaseadmete jaatmete kohta (WEEE), mida on muudetud
direktiiviga (EL) 2018/849. See hélmab: PCB-d (pliivaba HASL), lilitid, arvutiakud, trikiplaadid ja
valised elektrikaablid. K6ik komponendid vastavad RoHS 2 direktiivile 2011/65/EL, mille kohaselt
uued elektrilised ja elektroonilised komponendid ei sisalda pliid, elavhdbedat, kaadmiumi,
kuuevalentset kroomi, polibroomitud bifentitle (PBB) ega polibroomitud difenttleetreid.

-21 -



ES server

10 Kontaktteave

Vajate kiiresti abi? Tugiteenuse saamiseks helistage meie teeninduse infotelefonile:

+45 7023 0500

(saadaval 66paevaringselt, 7 paeva nadalas)

E-posti tugi: support.embryoscope@vitrolife.com

(vastus 2 todpaeva jooksul)

Vitrolife A/S

Jens Juuls Vej 16
DK-8260 Viby J
Taani

Telefon: +45 7221 7900

Veebisait: www.vitrolife.com

Vitrolife #¢

VITROLIFE A/S, TAANI
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